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Covid19 ile ilgili bir problem var: Hasta
oldugunuzu farkedene kadar yaklagik 2 giin
dncesinden itibaren tagiyici olabilirsiniz.
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Fakat hastalidin bulagicr hale gelmesi
yaklasik 3 giin siiriiyor, dolayisiyla femasta
bulundugunuz kisileri hastalandiginizi
6grendiginiz giin karantinaya alirsak...

.. hastaliktan bir adim onde olarak
yayilmasini durdurabiliri2!



Bu yaklasima ,temas takibi™ adi veriliyor.
Bu yaklasim Giiney Kore ve Tayvan'in
Covid19u su an durdurmayi basarmis
olmalarinin femel bir sebebi. Covid19'un
yayiliminin 6niine gegmek istiyorsak, bizim
de bunu yapmamiz gart.

Ustelik, hasta insanlarla temas icerisinde
bulunan herkesi bulmamiza gerek yok.
Sadece %60 a yakini bile yeferli...

* %60 nereden mi geldi? En alttaki kaynaklarda bulabilirsiniz.



..fakat hasta insanlarla temasta bulunan
kisileri fvzlica bulmamiz gerekiyor.
Hastalarla miillakat gerektiren geleneksel
temas takibi metodlar1 yavag kalabiliyor.

Iste bu yiizden femas
fakibi uyqulamalarina
ihtiyag duyuyoruz.

Fakat bu is icin
mahremiyetimizden
6diin vermek
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Insanlarin hayatlarini korurken
6zel hayatlarini da korumak
2or bir is degil!

Bir ornek verelim:

Karsinizda:
Ahmet ve Cansu




Ahmet telefonuna temas takibi icin bir
uyqulama yiikledi. Uyqulamanin kodu agik-
kaynak oldugu icin bilirkisiler bu uygulamanin
gercekten ne yaptidini ve daha fazlasini
yapmadigini dogrulayabiliyor.

Artik Ahmet'in felefonu Bluetooth ile her 5
dakikada bir etrafindaki biitiin cihazlara
tamamiyla rasgele ve anlamsiz mesajlar
gonderiyor.

* Burada bahsedilen 5 dakika 6rnek olarak verilmistir. Bu siire herhangi
bir say: olabilir.



Biitiin bu mesajlar rasgele ve GPS gibi
konum bilgisi kullanmadi§ icin, temelinde
Ahmet hakkinda hig bir bilgi icermiyor. Ne
kisisel bilgi, ne konum ne de tanimlayici
bagka bir bilgi.

Ahmet'in telefonu rasgele mesajlar
gonderirken, ayni zamanda yakinlardaki
bagka telefonlardan gelen rasgele
mesajlar dinliyor ve kaydediyor.



Mesela Ayse nin telefonundan gelen
mesajlarl...

Ayse nin de felefonunda gizlilik 6ncelikli ve
uyumlu bir uygulama var, aynisi dahi
olabilir.

Eger Ayse ve Ahmeft birbirlerine 5
dakikadan fazla bir siire yakin dururlarsa,
telefonlar birbirlerine kisiye-d2el ama
rasgele mesajlar géndermis olacaklar.



Hem Ahmet'in, hem de Ayse nin felefonlari
gonderdikleri ve aldiklari biitiin mesajlari
14 giin boyunca kaydediyor olacaklar.
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Onemli: Ayse ve Ahmet'in gizliligi
korunmus olacak ¢iinkii gdnderilen
mesajlar Tamamiyla rasqgele; iclerinde hig
bir kisisel bilgi ya da tanimlayici bilgi yok.

* Burada bahsedilen 14 giin yine sadece bir 6rnek. Biliminsanlarimiz zaman igerisinde
bu siirenin geredinden uzun ya da daha kisa oldugu kanaatine varabilirler.




Ne yazik ki, Ahmet sonraki giin kuru
Oksiirik ve yiiksek ates belirtileri

gdsteriyor.

Ahmet hemen fest yaptiriyor.

Ahmet'in testi ne yazik ki Koronaviriis

kapti§ini gdsteriyor.

Ahmet icin iyi bir giin degil :(



Fakat, kendisi Covid19 ile bogusurken, en
azindan baskalari icin yapabilecedi bir sey var!
Ahmet, uyqulamasina girip ,Gonderdiklerim”
listesini bir hastanenin veritabanina
gdnderiyor. Bunu yaparken doktorunun
kendisine verdigi tek sefer gecerli bir gifre
kullaniyor (bu sifre izinsiz yiikleme

yapilmasini engelliyor). _sndet-
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Ahmet eder isterse, bu yiikleme sirasinda
6zel tutmak istedigi 2aman araliklarini
ayiklayabiliyor. Mesela evde gecirdigi
vakitler buna iyi bir 6rnek!



Hastane veritabani artik Ahmet'in gonderdigi
(duyurdugu) mesajlari tutmaya bagliyor.

I
COVID19 Hastalarinin

Gonderdikleri

Tekrardan: Bu rasgele mesajlar hastaneye
Ahmet'in son 14 giin boyunca nerede
olduguna dair, kimle olduguna dair, ne
yaptiklarina dair ve hatta kag kisi
olduklarina dair hig bir bilgi vermiyor!
Mesajlar rasqgele olduklari icin herkese
famamiyla anlamsiz gdzikiiyor ..

* Farkli hastaneler ve hatta farkli iilkelerin hastaneleri kendileri aralarinda veritabanlarini
paylasailirler. Bu mesajlar hig bir kisisel veri icermedigi icin, mahremiyet korunuyor.



. Ayse harig!!!
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Ayse nin telefonu siklikla hastane
veritabanlarina bagdlanip Covid19
hastalarinin felefonlarinin gonderdikler
mesajlarin listesini indirip, son 14 giin
icinde bu mesajlardan birini alip almadigini
(duyup duymadigini) kontrol ediyor.

(Fakat bu mesajlar Ayse'ye HIC BIR KISISEL
BILGI VERMIYOR.)

* Gergek DP-3T protokolii aslinda bundan daha da giivenli. ,Cuckoo™ filtresi adi verilen bir
algoritma sayesinde telefonlar listelere erigtiklerinde sadece kendi aldiklari mesajlari
bilebiliyorlar. Kendi felefonlarinin almadi§i mesajlarla ilgili bir fikir edinemiyorlar.



Mesela, Ayse nin telefonu 6 ya da daha
fazla Covid19 hastasindan mesaj almissa
(6x5 dakika= toplam 30 dakika temas),
Ayse nin telefonu kendisini izole etmesi
igin uyar veriyor.
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Uyariyi alan Ayse, yeterli zaman boyunca
kendini izole ederek hastali§in yayilmasini
engelliyor! Bdylece viriisiin 1 adim dniine
gecmis oluyoruz!

* Verilen sayilar yine birer drnek.



Hepsi bundan ibareft!

Elektronik Temas Takibi
Covid19un yayiliminin
bu sekilde dniine gegebiliyor.
Hem de mahremiyetimizden
6diin vermeden!
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Ayse ve Ahmet'e tesekkiir ediyoruz :)
Saglicakla Kalin!



Kaynaklar:

Bu cizimler gercek DP-3T protokolinun 9 Nisan
2020 itibariyle basitlestirilmis bir 6zetidir. Gercegi
burada anlatilandan ¢ok daha karmasik ve bir o
kadar da daha guvenli! Protokolin makalesine
asagidaki adresten ulasailirsiniz.

github.com/DP-3T/documents

Buna benzer bir sekilde bir de TCN protokolu
adinda baska bir protokol var. TCN'in belgelerine de
asagidaki adresten ulasabilirsiniz.

github.com/TCNCoalition/TCN

Ve son olarak da, asagidaki makale Oxford
Universitesi‘nin temas takibi uygulamalarinin
uzun sureli sokaga ¢ikma yasaklarina gerek
duymadan Covid19'un onune gecebilecegimizi
gosteriyor.

Ferretti & Wymant et al. "Quantifying SARS-
CoV-2 transmission suggests epidemic control
with digital contact tracing." Science (2020).



Bu cizimler ve karikaturler;

PUBLIC DOMAIN

(GENEL KULLANIMA ACIK)

Bu su demek oluyor: bu cizimleri ve karikaturleri
haber sitelerinizde oldugu gibi paylasma iznine
sahipsiniz. Hatta, bu karikaturu kendi temas takibi
uygulamalarinizda kullanirsaniz ¢ok seviniriz
(burada anlatilan gizlilik-6ncelikli protokolu
gercekten takip ettigi strece).

(Ayrica bu cizimleri ve karikaturleri kendi dilinize
cevirme hakkina da sahipsiniz! Burada kullanilan
fontlarin isimleri ,Patrick Hand" ve ,,Open Sans”)

Bu karikaturlerin asillari ingilizcedir.
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